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1. JUSTIFICACION

Existen implicaciones juridicas nacionales e internacionales y responsabilidad social y empresarial, que
obligan a las sociedades y organizaciones vigiladas por las Superintendencia de Vigilancia y Seguridad
Privada dar un cumplimiento estricto a la Circular Externa 20240000245 del 14 de febrero de 2024, por
medio de la cual se fijan lineamientos a los servicios de vigilancia y seguridad privada para la
implementacion del Sistema de Administracion de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion masiva SARLAFT 2.0.

El Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion al Terrorismo —SARLAFT—
, €s el mecanismo que permite a las entidades prevenir la pérdida o dafio que pueden sufrir por su
propensioén a ser utilizadas como instrumento para el lavado de activos y/o canalizacion de recursos hacia
la realizacién de actividades terroristas, por sus clientes o usuarios.

En el presente manual “SARLAFT” se describen los instrumentos que le permitiran a SEGURIDAD
FENIX DE COLOMBIA LTDA., con el apoyo de todo el personal de la empresa, obtener el conocimiento
de sus clientes y la segmentacién del mercado, tipificar sus operaciones, detectar aguellas que sean
inusuales, determinar las sospechosas y proceder al debido reporte de las mismas ante las entidades
competentes.

La prevencion y el control del Lavado de Activos, Financiacion del Terrorismo Y Financiacion de la
Proliferacién de Armas de Destruccién masiva es responsabilidad de todas las personas que laboran
en SEGURIDAD FENIX DE COLOMBIA LTDA., con el fin de facilitar esa labor, se hace entrega del
presente manual como un medio de consulta que facilite la prevencion de este tipo de operaciones, el
conocimiento de las normas y las consecuencias de su incumplimiento.

Es deber de todos y cada uno de los empleados conocer el contenido, forma de aplicacion y efectos de
las disposiciones legales que regulan la materia, con el fin de cumplir con las mismas y evitar sanciones
disciplinarias, administrativas y penales que puedan afectar a los empleados y/o a SEGURIDAD FENIX
DE COLOMBIA LTDA.

2. OBJETIVOS

Gestionar adecuadamente el riesgo LA/FT/FP/ADM, mediante la implementacion de controles efectivos,
cumpliendo con las politicas establecidas y procedimientos implementados para mitigar el riesgo
operacional, reputacional, legal de la empresa SEGURIDAD FENIX DE COLOMBIA LTDA., para que
esta no sea utilizada directamente o a través de sus operaciones como instrumento para el lavado de
activos y/o ser objeto de presiones para la financiacion de actividades terrorista y Financiacion de la
Proliferacion de Armas de Destruccion masiva.

Establecer los mecanismos internos de control en las diferentes areas mediante la implementacion de
politicas LA/FT/FPADM aplicables a proveedores, clientes, usuarios, contrapartes y otros.

Ejecutar las etapas del SARLAFT/FPADM las cuales corresponden a la identificacion del riesgo,
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evaluacion y medicién, controles y seguimiento y monitoreo.

Implementar controles del manejo efectivo, en relacién con los ingresos generados en la ejecucion de
prestacion de servicios con los clientes, movimientos de pago por parte de los usuarios, compras a
proveedores, transacciones de caja menor, avances, inversiones y otros que realice la empresa frente
al riesgo LA/FT/FPADM.

Utilizar la infraestructura tecnoldgica y los sistemas necesarios para garantizar la consulta que se realiza
sobre clientes, usuarios proveedores, contrapartesy otros, propendiendo que la informacion sea efectiva,
eficiente oportuna y confiable.

Realizar la debida diligencia y conocimiento a clientes, usuarios, proveedores, contrapartes y otros; asi
como la identificacion efectiva y ampliada de las personas politicamente expuestas PEP.

Evidenciar de acuerdo con los movimientos en efectivo de la empresa, si hubo transacciones
sospechosas y realizar el reporte oportunamente a la UIAF por el oficial del cumplimiento.

Implementar metodologias para la identificacion del riesgo y realizar monitoreo ante un posible
LA/FT/FPADM y riesgos asociados al interior de la empresa SEGURIDAD FENIX DE COLOMBIA LTDA.

Requerir que todo el personal directo e indirecto de la empresa SEGURIDAD FENIX DE COLOMBIA
LTDA., deba cumplir a cabalidad con las disposiciones contempladas en el presente manual contra el
Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de
destruccion masiva.

Integrar el sistema de Administracion del Riesgo de LA/FT/FPADM, con las politicas de
LA/FT/FP/CO/SO, codigo de conducta implementada por la institucion.

3. GLOSARIO

Actividad ilicita: Definida por nuestro ordenamiento juridico como un acto o un hecho voluntario, que
destruye, lesiona, o pone en peligro un interés juridicamente protegido y, por lo tanto, conlleva a una
sancién penal.

Cliente: Es toda persona natural o juridica con la cual SEGURIDAD FENIX DE COLOMBIA LTDA.,
establece y mantiene una relacion contractual para el suministro de cualquier bien o servicio.

Asociados de Negocio: Personas naturales o juridicas con las cuales SEGURIDAD FENIX DE
COLOMBIA LTDA., tienen vinculos de negocios, contractuales o juridicos de cualquier orden.

Factores de Riesgo: Son los agentes generadores del riesgo de lavado de activos y financiacion
del terrorismo.

Financiacién del Terrorismo: El que directa o indirectamente provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que

Pagina 2 de 31



‘ SISTEMA INTEGRAL PARA LA Codigo SFC-DG-M-01
Lok PREVENCION DEL LAVADO DE ACTIVOS
El 1 Y FINANCIACIONDEL TERRORISMO Y Version 02
e o | FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA Fecha 20/06/2025

promueva, organice, apoye, mantenga, financie o sostenga econémicamente a grupos armados al
margen de la ley o0 a sus integrantes, o a grupos terroristas nacionales o extranjeros, o0 a actividades
terroristas.

Fin Cen: Financial Crimes Enforcement Network, Dependencias del Departamento del Tesoro de los
Estados Unidos de América que recolecta y analiza informacion para apoyar los esfuerzos de
investigacion a las diferentes agencias estatales.

Lavado de activos: Proceso en virtud del cual los bienes de origen delictivo se integran en el sistema
economico legal con apariencia de haber sido obtenidos de forma licita. Corresponde a las conductas
contempladas en el articulo 323 del Cédigo Penal, adicionado por el articulo 8 de la ley 747 de 2002 y
modificado por el articulo 16 de la ley 1121 de 2006.

Listas restrictivas: Son aquellas listas frente a las cuales SEGURIDAD FENIX DE COLOMBIA LTDA.,
se abstendra de tener o buscara terminar relaciones juridicas o de cualquier otro tipo con las personas
naturales o juridicas que en ellas figuren. Tienen estas caracteristicas las listas de las Naciones Unidas,
las listas OFAC vy las otras listas que por su haturaleza generen un alto riesgo que no pueda mitigarse
con la adopcion de controles.

Lista OFAC: Listas emitidas por La Oficina de Control de Activos Extranjeros (OFAC) del Departamento
del Tesoro de los Estados Unidos de América. Contienen nombres de narcotraficantes especialmente
sefalados (significante desingnated narcotics traffickers- SDNT LIST), narcotraficantes extranjeros
significativos (Significant Foreign Narcotic Traffickers SFNT LIST), terroristas globales especialmente
sefialados (Significant Designated Global Terrorists-SDGT LIST), cabecillas de organizaciones
criminales o terroristas o que representan uno o todos los riesgos antes sefalados.

Listas de las Naciones Unidas (SDN): Listas emitidas por el Consejo de Seguridad de las Naciones
Unidas de personas y entidades asociadas con organizaciones terroristas. Estas listas son vinculantes
para Colombia conforme al Derecho Internacional.

Méaximo Organo Social: Es el méximo érgano quien haga sus veces y puede variar su denominacion
segun la figura juridica de la que se trate. Se conforman por accionistas en caso de una sociedad
comercial por acciones, por socios en las sociedades comerciales con cuotas o partes de interés, por
asociados en caso de las organizaciones de economia solidaria.

Monitoreo: Es el proceso continuo y sistematico que realizan los sujetos obligados, y mediante el cual
se verifica la eficiencia y la eficacia de una politica 0 de un proceso, asi como la identificacion de sus
fortalezas y debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados. Es condicién para rectificar o profundizar la ejecuciéon y para asegurar la retroalimentacion
entre los objetivos, los presupuestos teoricos y las lecciones aprendidas a partir de la practica.

Oficial de Cumplimiento: Hace referencia al empleado de la Empresa obligada, que estad encargado
de promover y desarrollar los procedimientos especificos de prevencion y actualizacion del Riesgo
LA/FT/FP

Operaciones Inusuales: Operaciones que realizan las personas naturales o juridicas, que, por su
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namero, cantidad o caracteristicas, no se enmarcan en los sistemas y practicas normales de los
negocios de una industria o sector determinado.

Operaciones Sospechosas: Operaciones que realizan las personas naturales o juridicas, que, por su
namero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales de los
negocios de una industria o sector determinado, y de acuerdo con los usos y costumbres de la actividad
gue se trate, no hayan podido ser razonablemente justificadas.

Debida diligencia: “Due Dilligence”: Deber de ejecutar algo con suficiente cuidado y diligencia para
evitar la posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las respectivas
responsabilidades administrativas, civiles o penales. Es el conjunto de procesos necesarios para poder
adoptar decisiones suficientemente informadas.

Factores de riesgo: Son los agentes generadores de riesgo del LAFT, que se deben tener en cuenta
para identificar las situaciones que puedan generar en las operaciones, negocios o contratos que realiza
la compafia. Se deben tener en cuenta los siguientes conceptos:

a) Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos comerciales
de negocios, contractuales o juridicos de cualquier orden. Es decir, accionistas, empleados,
clientes y proveedores de bienes y servicios.

b) Productos: Bienes y servicios que produce, comercializa, transforma u ofrece una empresa o
adquiere de un tercero.

c) Canales de distribucion: Medios que utiliza la empresa para ofrecer y comercializar sus bienes
y servicios.

d) Jurisdiccion territorial: Zonas geograficas como expuestas al riesgo de LAFT en donde el
empresario ofrece o compra sus productos.

e) Financiacién del terrorismo: Delito que comete toda persona que incurra en algunas de las
conductas descritas en el codigo penal.

GAFILAT: Grupo de Accidn Financiera de Latinoamérica: Organizacion intergubernamental de base
regional que agrupa a 16 paises de América del Sur, Centroamérica y América de Norte para combatir
el lavado de activos y la financiacion del terrorismo, a través del compromiso de mejora continua de las
politicas nacionales y los distintos mecanismos de cooperacion entre los paises miembros.

Perfil de riesgo: Es el resultado de evaluar cada uno de los riesgos identificados para determinar un
valor de nivel de riesgo consolidado. Persona Expuesta Publicamente “PEPs”: hace referencia a los
individuos que desempefian funciones publicas destacadas o que, por su cargo, manejan o administran
recursos publicos.

Esta definicion también incluye a los individuos que hayan desempefiado funciones publicas destacadas
0 que, por su cargo, hayan manejado o administrado recursos publicos. No obstante, la calidad de PEP
sélo se conservara por un periodo de dos (2) afios con posterioridad a la fecha en que el respectivo
individuo haya dejado de desempeniar las funciones publicas destacadas o haya dejado de administrar
0 maneja recursos publicos.
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Personas Expuestas Publicamente (PEP): Son personas nacionales o extranjeras que por razén de
su cargo manejan o han manejado recursos publicos, o tienen poder de disposicion sobre estos 0 gozan
0 gozaron de reconocimiento publico. Las PEP extranjeras son individuos que cumplen o a quienes se les
han confiado funciones publicas prominentes en otro pais, como por ejemplo los jefes de Estado o de
Gobierno, politicos de alto nivel, funcionarios gubernamentales o judiciales de alto nivel o militares de
alto rango, ejecutivos de alto nivel de corporaciones estatales, funcionarios de partidos politicos
importantes. Las PEP domesticas sin individuos que cumplen o a quienes se le han confiado funciones
publicas internamente, a los cuales les aplica los mismos ejemplos que las PEP.

ROS: es la abreviatura de "Reporte de Operacién Sospechosa’. Sefal de alerta: son los hechos o
circunstancias que rodean la realizacion de operaciones propias de los clientes y/o usuarios de las
entidades vigiladas reportantes y que indican o sugieren un mayor analisis, las cuales deben ser objeto
de un estudio cuidadoso y detallado por parte de dichas entidades y sus areas de cumplimiento.

Riesgo Asociados: Son los tipos de riesgo donde se pueden presentar eventos relacionados al lavado
de activos o financiacion al terrorismo. Estos riesgos son:

Riesgo legal: Es la posibilidad de pérdida en que incurre una empresa al ser sancionada, multada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una empresa por desprestigio, mala
imagen, publicidad negativa, cierta o no, respectd de la institucion y sus practicas de negocios, qué
cause pérdida de clientes, disminucién de ingresos o procesos judiciales.

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de contagio: Es la posibilidad de pérdida que en una empresa puede sufrir, directa,
o indirectamente, por una accién o experiencia de un relacionado o asociado. El relacionado
0 asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia.

Transacciones en Efectivo: Es el recibo o entrega de dinero en efectivo de billetes 0 monedas, donde
el sujeto de transaccién debe tener la condicién de cliente y/o contraparte de la entidad vigilada.

UIAF: Unidad de Informacién y Andlisis Financiero: es la unidad de inteligencia financiera y econémica
del pais y su misién se centra en proteger la defensa y seguridad nacional en el ambito econémico,
mediante inteligencia estratégica y operativa sustentada en tecnologia e innovacién, en un marco de
respeto a los Derechos Fundamentales, al Derecho Internacional de los Derechos Humanos y al
Derecho Internacional Humanitario, con el objeto de prevenir y detectar actividades asociadas con los
delitos de Lavado de Activos, sus delitos fuente, la Financiacion del Terrorismo y proveer informacion Gtil
en las Acciones de Extincion de Dominio.
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4. ALCANCE DEL MANUAL

Las politicas y procedimientos descritos en este manual son de obligatorio cumplimiento en los servicios.

Vigilancia fija

Vigilancia movil

Escolta a personas y mercancias
Armas de fuego, sin armas de fuego
Medio tecnoldgico

Medio canino

Servicios conexos

Las politicas y procedimientos descritos en este manual aplican a SEGURIDAD FENIX DE COLOMBIA
LTDA., la aplicacion de este documento debe abarcar todas las actividades y procesos en los que se
presenten factores de riesgo de lavado de activos, financiacién del terrorismo y la proliferacién de armas
de destruccién masiva, a los asociados de negocio que involucran estos factores de riesgo.

5. MARCO NORMATIVO

Este manual se fundamenta en las leyes circulares internas y externas, decretos que reglamentan el
lavado de activos y financiacion del terrorismo propias de la actividad econémica:

Circular Externa Namero 20172000000465 de Nov de 2017 expedida por la Superintendencia
de Vigilancia y Seguridad Privada.

Circular Externa No. 20240000245 del 14 de febrero de 2024 expedida por la Superintendencia
de Vigilancia y Seguridad Privada.

Circular Externa Numero 008 de 2011 de la Superintendencia de Vigilancia y Seguridad Privada.
Circular complementaria a la circular externa No 008 de 2011.

Recomendaciones Internacionales de diferentes organismos en materia de LAFT: Naciones
Unidas, GAFI, GAFIC, GAFILAT y Comité de Basilea

Ley 1121 de 2006 y ley 1778 de 2016 (Anticorrupcion)
Recomendaciones y normativas de la UIAF
Protocolos operativos del sector de vigilancia y seguridad privada

Circular externa N° 100-0004 de 2009, emitida por la superintendencia de sociedades.

Resolucion 114 de 2007
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e Ley 599 de 2000 (Cdédigo Penal)
e Ley 365 de 1997

e Codigo de conducta y ética

6. ENTIDADES DE CONTROL PARA LA PREVENCION DEL LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA.

Existen en nuestro pais diferentes Ministerios, que tienen entidades adscritas las cuales conjuntamente
cumplen con las funciones de prevenir, controlar y penalizar el Lavado de Activos y financiacion del
terrorismo.

Ministerio de Justicia: Tiene como funcion disefiar y promover las politicas en materia de justicia, de
drogas, Lavado de Activos y financiacion del terrorismo, administracién de bienes incautados y acciones
de extincion de dominio y de politica criminal.

Direccion Nacional de Estupefacientes - DNE: Se encarga de administrar los bienes que son incautados
por delitos de narcotrafico y conexos.

Comision de Coordinacion Interinstitucional contra el Lavado de Activos y financiacién del terrorismo:
Es el 6rgano consultivo del Gobierno Nacional que dicta la politica para luchar contra los delitos de
Lavado de Activos y financiacion del terrorismo y Financiacion del Terrorismo. Ministerio de Hacienda y
Crédito Publico: Es el encargado de trazar politicas de regulacion prudencial del sector financiero y
control de exposicion de riesgos.

Direcciébn Nacional de Impuestos y Aduanas — DIAN: Se encarga, entre otras, de detectar las
operaciones inusuales o sospechosas al amparo de las actividades que vigila y controla, puedan provenir
probablemente del Lavado de Activos y financiacion del terrorismo. Esta funcion la realizar a través de
la Subdireccién de Fiscalizacion Aduaneray la Subdireccién de Control Cambiario.

Unidad de Informacién y Andlisis Financiero — UIAF: creada mediante la ley 526 de 1999, cuyas
funciones son de intervencion del estado con el fin de detectar practicas asociadas con el Lavado de
Activos y financiacion del terrorismo.

Ministerio de Defensa: Participa en la lucha contra el Lavado de Activos y financiacion del terrorismo en
la conexién de las unidades de inteligencia, adscritas al ministerio, en las comisiones de coordinacion y
lucha contra el lavado y contra la subversion.

Policia Nacional: Participa activamente en la lucha contra el Lavado de Activos y financiacion del
terrorismo ejerciendo y actividades de terrorismo su funcién de policia judicial en coordinacion con la
fiscalia general de la Nacion.

Poder judicial y fiscalia general de la nacién: sistema penal colombiano cuenta con la fiscalia general
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de la nacién que dirige a la policia judicial como el CTI.

Unidad Nacional para la Extincién del Derecho de Dominio y contra el Lavado de Activos y financiaciéon
del terrorismo de la fiscalia general de la Nacion: Su principal funcién es la de adelantar investigacion
de los delitos de Lavado de Activos y financiacion del terrorismo y omision de control previstos en el
cbdigo penal y ejercer la accion de extincion del derecho de dominio conforme a los articulos 14 y 27 de
la Ley 333 de 1996.

7. ESTRUCTURA ORGANIZACIONAL SARLAFT.

| JUNTA DE SOCIOS |

| JunTA DIRECTIVA |

GERENCIA GENERAL

| SUBGERENCIA
GENERAL

OFICIAL DE CUMPLIMIENTO

| DIRECTOR GENERAL |

Areas administrativas con funciones Areas Operativas con funciones Oficina Control Interno
SARLAFT/FPADM SARLAFT/FPADM SARLAFT/FPADM

| Clientes | |Con1rallslas| | Proveedores | Empleados | | Otros

El sistema de prevencion de riesgos de LA/FT/FP incluye la asignacion de roles, responsabilidades y
obligaciones de diferentes instancias y participantes de SEGURIDAD FENIX DE COLOMBIA LTDA.
Siendo estas las principales:

7.1.  FUNCIONES DE LOS ORGANOS DE ADMINISTRACION Y CONTROL

A continuacion, se describen las funciones a cargo de cada uno de los elementos que conforman la
estructura:

7.1.1. Gerencia General

Disefiar y actualizar las politicas para la prevencion y control del riesgo de LA/FT/FPADM que haran
parte del SARLAFT/FPADM, para una posterior aprobacion.
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Aprobar el manual de procedimientos y sus actualizaciones.

Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en
funcionamiento el SARLAFT/FP/ADM, teniendo en cuenta las -caracteristicas del riesgo de
LA/FT/FP/ADM. Este equipo de trabajo humano y técnico debe ser de permanente apoyo para que el
Oficial de Cumplimiento lleve a cabalidad sus funciones.

Asignar un presupuesto anual para contratacion de herramientas tecnolégicas, contratacion de personal,
capacitacion, asesorias, consultorias, y lo necesario para mantener la operacion del SARLAFT/FP/ADM
en la compafiay la actualizacién normativa del Oficial de Cumplimiento y su equipo.

cumplimiento, la Gerencia o quien haga sus veces dara a conocer el nombramiento del Oficial de
Cumplimiento a la Superintendencia de vigilancia y seguridad privada, indicando nombre, profesion,
cargo adjunto o de desempefio alterno (si procede) y demas datos personales. Esta informaciéon y su
respectiva actualizacion o modificacion, debera realizarse a través del moédulo de datos generales o
aplicativos de reporte de informacion que la Superintendencia de vigilancia y seguridad privada
disponga para ellos.

Incluir en el orden del dia de sus reuniones, la presentacién del informe del Oficial de Cumplimiento, por
lo menos una vez al afio o cuando éste lo determine necesario.

Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria Fiscal y
realizar el seguimiento a las observaciones o recomendaciones adoptadas, dejando constancia en las
actas.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables de la
determinacion y Reporte de las Operaciones Sospechosas (ROS).

Aprobar las metodologias de segmentacion, identificacion, medicién, control y monitoreo del
SARLAFT/FP/ADM.

Designar las instancias responsables del disefio de las metodologias, modelos e indicadores cualitativos
y/o cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones inusuales.

7.1.2. Oficial de cumplimiento
El oficial de cumplimiento debe de cumplir como minimo con los siguientes requisitos:

Deben designar al funcionario responsable mediante la Gerencia General u 6rgano que haga sus veces,
y dara a conocer al responsable a la Superintendencia de vigilancia y seguridad privada indicando
nombre, profesion, cargo adjunto o de desempefio alterno (si procede), teléfonos de contacto y correo
electrénico. Esta informacion y su respectiva actualizacion o modificacion, deberd realizarse a
Superintendencia de vigilancia y seguridad privada. Ademas, se debera verificar que el funcionario
responsable no se encuentre en una lista internacional vinculante para Colombia.

Depender directamente del Organo de Administracion o Direccion dentro de la estructura
organizacional, es decir, pertenecer como minimo al segundo nivel jerarquico en el &rea administrativa.
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Tener capacidad decisoria frente a los reportes y temas relacionados con la prevencion del Lavado de
Activos, financiacién del terrorismo y financiacién de la proliferacién de armas de destruccion masiva.

Acreditar conocimiento en materia de Administracion de Riesgos, particularmente en riesgo de
LA/FT/FP/ADM, mediante certificacion expedida por parte de instituciones autorizadas por el ministerio
de educacion Nacional para impartir informacion en dicha materia, en la que conste que la duracion del
diplomado no sea inferior a 90 horas y el curso e-learning de la UIAF. En caso de que sea una
especializacion, sera valida en riesgo en general. Si no tiene ninguna de las anteriores certificacion o
acreditacion, se puede certificar 4 afios de experiencia laboral en areas de administracién y gestién de
riesgo.

No pertenecer a érganos de control ni a las areas directamente relacionadas con las actividades
previstas en el objeto social principal que hacen parte del maximo érgano social. Ser empleado directo de
la empresa.

Para el caso del Oficial de Cumplimento suplente debidamente designado al interior de la organizacion,
debe cumplir como minimo los requisitos establecidos en los literales b al e del presente manual.

7.1.3. Funciones del oficial de cumplimiento
Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el SARLFT.

Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran a la préactica las
politicas aprobadas para la implementacion del SARLAFT/FP/ADM.

Identificar las situaciones que puedan generar riesgo de LA/FT/FP/ADM en las operaciones que realiza
la empresa.

Implementar y desarrollar los controles a las situaciones que puedan generar riesgo de
LA/FT/FPA/DM en las operaciones, negocios o contratos que realiza empresa.

Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos y controles
establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa al riesgo de
LA/FT/FP/ADM de la empresa.

Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo LA/FT/FPADM
y velar por su cumplimiento.

Proponer a la Gerencia General, los ajustes o modificaciones necesarias a las politicas del
SARLAFT/FP/ADM.

Proponer a la administracion la actualizacion del manual de procedimientos y velar por su divulgacion a
los funcionarios.
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Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o sospechosas
y realizar el reporte de estas dos ultimas a la UIAF.

Mantener actualizados los datos de la empresa y el oficial de cumplimiento con la UIAF, utilizando los
canales de comunicacion correspondientes.

Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea SIREL. Gestionar
adecuadamente los usuarios de reporte en Linea-SIREL.

Revisar los documentos publicos por la UIAF en la pagina web como anexos técnicos, manuales y
utilidades que sirvan de apoyo para la elaboracion de los reportes. Disefiar las metodologias de
segmentacion, identificaciéon, medicion y control del SARLAFT/FP/ADM.

Analizar los informes presentados por la auditoria interna o quien ejecuta funciones similares y los
informes que presente el Revisor Fiscal para que sirvan como insumo para la formulacién de planes de
accion para la adopcién de las medidas que se requieren frente a las deficiencias informadas, respecto
a temas de SARLAFT/FP/ADM.

Elaborar y someter a la aprobacion de la Junta Directiva, Gerencia o el 6rgano que haga sus veces, los
criterios objetivos para la determinacién de las operaciones sospechosas, asi como aquellas para
determinar cuéles de las operaciones efectuadas por usuarios seran objetos de consolidacion, monitoreo
y analisis de operaciones inusuales.

Presentar cuando menos, de forma semestral a los administradores y anualmente a la Gerencia un
informe por escrito donde exponga el resultado de su gestion.

Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones o
modificaciones.

Los resultados del monitoreo y seguimiento para determinar la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

Las medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo de los controles.

El cumplimiento a los requerimientos de las diferentes autoridades, en caso de que estos se hubieran
presentado.

Las propuestas de ajustes o modificaciones a las politicas de prevencion y de control del
riesgo de LA/FT/FP/ADM que considere pertinentes.

El cumplimiento a los ajustes o modificaciones a las politicas de prevencion y de control del riesgo de
LA/FT/FP/ADM aprobados por la Junta Directiva o quien haga sus veces...

Las ultimas normas o reglamentaciones expedidas sobre la prevencion y control del riesgo de
LA/FT/FP/ADM y las medidas adoptadas para darles cumplimiento a las mismas.
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7.1.4. Juntade Socios

Cumplir con la debida diligencia de las normas y legislacién vigente sobre el control y prevencion del
riesgo de LA/FT/FP, corrupcion y soborno.

Elaborar y adoptar un cédigo de ética para el servicio de vigilancia y seguridad privada en materia de
prevenciéon de LA/FT/FP, corrupcion y soborno.

Fijar los mecanismos de control del sistema de prevencion de riesgos de LA/FT/FP.

Designar el funcionario responsable del cumplimiento del sistema de riesgo de LA/FT/FP, en funcién de
las cualidades personales y capacidades técnicas frente a las responsabilidades y requisitos para
ocupar dicho cargo.

Realizar una evaluacion periodica del sistema de riesgos de LA/FT/FP y realizar los ajustes necesarios
para su buen funcionamiento

7.1.5. Direccién comercial y direccion de recursos fisicos

Garantizar el cumplimiento de las politicas y procedimientos de conocimiento de clientes.
Asegurar la consulta en listas de control para los clientes.

Analizar las operaciones inusuales.

Establecer la importancia de actualizar o de implementar nuevos controles y procedimientos en
las actividades de conocimiento del cliente para cada una de las lineas de negocio.

Comunicar al Oficial de Cumplimiento sobre nuevas sefiales de alerta que se pueden ir
presentando en la ejecucién de las labores comerciales.

Exhortar por el cumplimiento de las politicas a todo el personal involucrado en el area comercial
de la organizacién

7.1.6. Personal del &rea de Operaciones

Tener pleno conocimiento de las sefiales de alerta y de las operaciones sospechosas que se
han establecido para los clientes.

Reportar al jefe inmediato y al Oficial de Cumplimiento sobre las sefiales de alerta que
reconozcan en los clientes.
Dar aviso al jefe inmediato sobre irregularidades que identifiquen en los clientes.

Cumplir con lo estipulado en el manual SARLAFT y en el codigo de ética de SEGURIDAD FENIX
DE COLOMBIA LTDA.

7.1.7. Colaboradores de seguridad fénix de Colombia

Asistir a las inducciones y/o capacitaciones citadas por el area de talento humano o por el oficial de
cumplimiento para la divulgacion del Sistema de Prevencién de Riesgos de LA/FT/FP/ADM

Pagina 12 de 31



‘ SISTEMA INTEGRAL PARA LA Codigo SFC-DG-M-01
Lok PREVENCION DEL LAVADO DE ACTIVOS
El 1 Y FINANCIACIONDEL TERRORISMO Y Version 02
e o | FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA Fecha 20/06/2025

Consultar el manual SARLAFT cuando se informen cambios realizados al mismo.

Cumplir con lo estipulado en el cddigo de ética de la organizacion. Reportar cualquier operacion
sospechosa al Oficial.

7.1.8. Revisor Fiscal

Adoptar los controles adecuados que le permitan detectar incumplimientos de las instrucciones que para
la prevencion del Lavado de Activos y Financiacion del Terrorismo determine la Supervigilancia y dar
aviso al Representante Legal.

Nombre de oficial de Cumplimiento:
Ivan Nicolas Vacca Abaunza
Fecha de Asignacion: 24 mayo 2024.

8. AMBITO DE APLICACION

Es importante tener en cuenta que a pesar de designar un Oficial de Cumplimiento que se encargara
de adelantar las actividades principales relacionadas con la administracion del riesgo de LA/FT/FP/ADM,
la gestion de este riesgo es una funcién inherente a todos los procesos, clientes, proveedores y sus
6rganos de control

8.1. Lineamientos paralaprevencion del lavado de activos, financiacién del terrorismo
y financiacion de la proliferacién de armas de destruccién masiva.

SEGURIDAD FENIX DE COLOMBIA LTDA. se abstendra de tener o mantener vinculos contractuales y
comerciales con personas naturales o juridicas con antecedentes de LA/FT/FP, corrupcion, soborno o
con aqguellos sobre quien exista alguna sospecha en relacién con la legalidad de sus actividades o la
proveniencia de sus recursos

Las politicas y procedimientos aqui descritos son de obligatorio cumplimiento de parte de todas las
partes interesadas identificadas con quienes mantiene vinculos contractuales y comerciales.

SEGURIDAD FENIX DE COLOMBIA LTDA. tomaréa todas las medidas necesarias y de Debida
Diligencia para conocer a los clientes, proveedores y contratistas, actuales y potenciales antes de
realizar, tener o mantener con ellos cualquier tipo de operacién o cualquier vinculo de negocios,
contractual o juridico de cualquier orden o naturaleza. Los siguientes lineamientos aplican a todos los
procesos que incluya vinculacién con proveedores o clientes, pagos e inversiones.

8.2. Lineamientos para la aceptacion de asociados de negocio

SEGURIDAD FENIX DE COLOMBIA LTDA. ha implementado los siguientes procedimientos para la
adecuada, eficiente y oportuna vinculacion de todos los clientes en las diferentes lineas de negocio.
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Verificacion en listas de control de clientes

d)

f)

Para dar por aceptada la vinculacion de un cliente persona natural o juridica, se realiza en primera
instancia consulta en listas de control (antecedentes).

Esta consulta se realiza tanto para la razén social y NIT de la compafia, como para el nombre y
cedula del representante legal.

Alguno de los consultados, SEGURIDAD FENIX DE COLOMBIA LTDA., investigara o se
abstendré de vincular al cliente potencial. Adicionalmente el director (a) Comercial o persona
encargada de realizar la consulta en listas, debe dar aviso a la Gerencia General y al Oficial de
Cumplimiento, para su respectivo andlisis de reporte y control.

Una vez realizada la consulta en listas, el representante del area de Operaciones y Comercial
realizard visita fisica a las instalaciones del cliente potencial con el fin de validar las condiciones
y caracteristicas de la empresa para la adecuada prestacion del servicio por parte de
SEGURIDAD FENIX DE COLOMBIA LTDA., esta visita constituye un elemento de control del
riesgo de LA/FT/FP porque permite a SEGURIDAD FENIX DE COLOMBIA LTDA., corroborar
gue las actividades desarrolladas por el cliente potencial, se encuentran en concordancia con el
cumplimiento del objeto social establecido en cAmara de comercio.

Posterior a la visita fisica a las instalaciones del cliente, se realiza un comité técnico de evaluacion
en donde participan la Gerencia, el director (a) Comercial, el director de Operaciones, con el fin
de evaluar la viabilidad del cliente en términos técnicos, financieros (analisis de estados
financieros), aspectos de confiabilidad (listas de control, antecedentes juridicos), analisis del
riesgo reputacional y el riesgo legal.

Como resultado del andlisis se otorga una calificacion final del cliente en términos del nivel de
riesgo que puede representar su vinculacion para la organizacion.

Cuando se haya considerado que el cliente no representa riesgo de LA/FT/FP para SEGURIDAD
FENIX DE COLOMBIA LTDA (Favorable), se procede a diligenciar el formato SFC-CO-FR-01
Conocimiento del cliente.

Clientes actuales:

a)

b)

Cada afio el director(a) comercial o quien haga las funciones del cargo realizara las consultas
en las listas de control para los clientes actuales, dejando el soporte correspondiente, esta
informacion debe ser enviada al Oficial de Cumplimiento para su revision (la consulta sobre la
razon social y NIT del cliente, nombre y cedula del representante legal y socios).

En caso de presentarse alguna coincidencia por nombre y nimero de identificacion de alguno
de los consultados, el encargado de realizar la consulta debera informar al Oficial de
Cumplimiento y a la Gerencia General para su respectivo andlisis y control, e iniciar el proceso
de desvinculacién del cliente.

Nota: Periodo de Transicién: Durante el segundo semestre de 2024 implementacion del Sistema de
prevencion de Lavado de activos y Financiacion del Terrorismo, se procedera a realizar las respectivas
consultas a clientes nuevos y actuales segun los tiempos de contratacién y negociacion con el proveedor
encargado de las listas restrictivas.
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Durante el tiempo en que no se cuente con el servicio, la debida diligencia se cubrira con el procedimiento
anterior de consulta de lista OFAC, ONU, y Procuraduria.

Vinculacion de clientes catalogados como PEP’s

a) En caso de que el cliente potencial sea una persona PEP y no lo declare en el formato, pero que
por razones de conocimiento publico el director (a) Comercial sepa que se trata de un cliente
PEP, dard aviso al Oficial de Cumplimiento para que en conjunto se realicé el respectivo analisis
y control.

b) EIl Oficial de Cumplimiento debera realizar monitoreo peridédico sobre los clientes catalogados
como PEP’s, en las diferentes fuentes de informacién y evaluacion.

Actualizacion de lainformacidon de clientes:

a) Cada afio el area Comercial, a cargo del director (a) Comercial realizara actualizacion de la
informacion de clientes y entregara un informe al Oficial de Cumplimiento para lo cual solicitaran
la siguiente informacion:

b) Actualizacion de los documentos soporte: Camara de Comercio/Personeria Juridica no
mayor a 30 dias y RUT vigente.

Consulta de listas de control.

En caso de considerarse a un cliente actual como riesgoso o con operaciones sospechosas, el Oficial
de Cumplimiento o el Gerente General podran realizar una entrevista personal con el cliente con el fin
de buscar la razonabilidad de las sefales de alerta que se puedan estar presentando, asimismo, podran
recurrir a las listas de control y centrales de riesgo con el fin de efectuar monitoreo sobre la informacion
comercial y financiera, y de esta manera descartar operaciones sospechosas.

9. OPERACIONES INUSUALES O SENALES DE ALERTA CON CLIENTES

Las siguientes son las operaciones inusuales que los colaboradores de SEGURIDAD FENIX DE
COLOMBIA LTDA. deben tener en cuenta para catalogar una operacién como sospechosa, analizarla
y dar reporte oportuno al Oficial de Cumplimiento.

Clientes - Personas naturales:

a) Persona que se rehldsa a mostrar su cedula o carne de identificacion al momento de realizar
alguna operacion.

b) Persona que al efectuar una operacion elude o se rehlsa a entregar informacién respecto del
origen de los fondos.

c) Persona que realiza pagos mayores a $10.000.000 en efectivo.
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d) Persona que presiona e insiste en que una operacién se realice con extrema rapidez, evitando
el diligenciamiento de informacién, sin justificar el motivo de su afan.
e) Persona cuya informacion de la fecha de nacimiento en su tarjeta de identificacion no coincide
con la edad que aparenta.
f) Persona que presenta informacion de identificacion ilegible o borrosa.
g) Clientes que suspenden una afiliacién cuando se le solicita el diligenciamiento del SFC-CO-FR-
01 Conocimiento del cliente y de la informacion contenida en el mismo.
h) Clientes que se rehisan a declarar el origen de sus fondos en el formato de inscripcion. Clientes.

Nota: si se identifica una operacién sospechosa diferente a las expuestas anteriormente, debera ser
informada al oficial de cumplimiento para su verificacion.

Persona Juridica

Cliente que se rehusa o evita entregar informacion, actual o histérica, relacionada con su negocio,
actividad, origen de sus recursos, acreencias o capacidad financiera, al momento de realizar la
vinculacion.

Cliente cuya informacién suministrada no es de facil verificacion.

Cliente que se niega a ser visitado en sus instalaciones o lugar de residencia.

Cuando el Representante Legal o encargado del cliente evita el contacto SEGURIDAD FENIX
DE COLOMBIA LTDA. llegando incluso a nhombrar representantes o intermediarios encargados
de sus operaciones.

Cliente cuyas operaciones no son compatibles con el objeto social indicado en el formato de
inscripcion o con el sefialado en el certificado de camara de comercio.

Cliente cuya direccion para envio de correspondencia o informacién de interés esté fuera del pais,
o utilizan casillas de correo o recogen dicha correspondencia directamente SEGURIDAD FENIX
DE COLOMBIA LTDA.

Cliente que en un corto periodo de tiempo aparece como duefio de importantes nuevos negocios
y/o activos.

Clientes que suspenden una operacion cuando se le solicita informacién respecto del origen de
los fondos involucrados.

Cliente que entregan documentacién inusual o incompleta o usa términos financieros que no se
ajustan al lenguaje comin o se identifican con nombres muy similares a los de reconocidas
empresas.

Cliente que presiona o intente presionar para no presentar los antecedentes requeridos para
realizar una operacion o celebrar un contrato.

Cliente cuya linea telefénica se encuentra desconectada, o el nimero telefénico al momento de
efectuar la llamada de verificacion, no concuerda con la informacion inicialmente suministrada.
Cliente que provee una informacion falsa o incorrecta.

Cliente con permanente cambio de razén social.

Cliente con permanente cambios de direccion, nimero de teléfono o de representante legal.
Cliente con actividad econémica indeterminada y renuente a especificar su fuente de ingresos.
Cliente que de manera permanente o esporadica realizan actividades alternas a las de su objeto
social.

Pagina 16 de 31



‘ SISTEMA INTEGRAL PARA LA Codigo SFC-DG-M-01
Lok PREVENCION DEL LAVADO DE ACTIVOS
El 1 Y FINANCIACIONDEL TERRORISMO Y Version 02
e o | FINANCIACION DE LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA Fecha 20/06/2025

10. CONSERVACION DE LA INFORMACION Y DOCUMENTOS DE CONOCIMIENTO DE
CLIENTES

a) Soporte de operaciones, negocios y contratos: se deben conservar las copias o registros de todas
las negociaciones y transacciones celebradas con clientes, incluyendo los formatos de vinculacion
y los documentos de analisis y evaluacién de los clientes.

b) Lainformacion relacionada con los resultados de la consulta en listas de control es confidencial y
por ningun motivo se puede divulgar a terceros.

c) Se deben conservar como minimo por cinco (5) afios en el archivo activo, las copias y registros
de los procedimientos de debida diligencia con clientes: consulta de listas de control, formato de
visita, formato de inscripcion, y otros que hayan complementado el proceso de conocimiento. Una
vez se cumplan los 5 afios, estos podran ser enviados o archivados en el archivo inactivo de la
compafiia de acuerdo con los tiempos de retencién establecidos en el procedimiento de gestion
documental.

11. POLITICAS Y PROCEDIMIENTOS PARA CONOCIMIENTO DE PROVEEDORES

El proceso de seleccion y vinculacion de proveedores de insumos, suministros, bienes y servicios esta
enmarcado en el procedimiento de proveedores.

Los elementos encaminados a prevenir el riesgo de LAFT en el proceso de proveedores se definen a
continuacion:

a) Antes de vincular un proveedor, la persona natural o juridica debera diligenciar el formato SFC-
RF-FR-05 Formato Seleccion de Proveedor y contratista.

b) Una vez el proveedor envie el formato diligenciado y los soportes anexos que se solicitan el
proceso de recursos Fisicos efectla la verificacion de la informacion suministrada tomando como
base la informacién contenida en el certificado de camara y comercio, informacién de los
documentos soportes y referenciacion telefénica para los casos que aplique.

La informacion que no pueda confirmarse constituye una sefial de alerta que debe ser
comunicada al Oficial de Cumplimiento para su analisis y control.

c) El lider de compras efectlia consulta en las listas de control sobre el NIT del proveedor, y la
cedula del representante legal.
En caso de encontrar alguna coincidencia exacta con el nombre y nimero de cedula o NIT, se debe
detener el proceso de vinculacion y dar aviso al Oficial de Cumplimiento para su respectivo analisis y
control.

Durante el tiempo en que no se cuente con el servicio, la debida diligencia se cubrira con el procedimiento
anterior de consulta de lista OFAC.

d) Dependiendo del nivel de criticidad de los proveedores, los cuales se encuentran definidos se
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establece la pertinencia y necesidad de realizar visita a las instalaciones de los proveedores, con
el fin de realizar un proceso de conocimiento mas exhaustivo.

El proceso de recursos Fisicos, deberd crear una carpeta digital o fisica para cada proveedor
con los registros del formato de inscripcion y resultados de las consultas en listas y Auditorias de
2 parte para los casos que aplique

Los resultados de la consulta en listas restrictivas tienen un caracter confidencial y por ninguin
motivo pueden ser divulgadas a un externo.

Los proveedores que son esporadicos, a los cudles se les realizan compras solo una vez al afio,
y que no superan un monto individual o acumulado mayor a los doce salarios minimos al afio
(12 SMMLV), no son susceptibles de proceso de debida diligencia. No obstante, si las compras
llegan a superar este monto, sera necesario realizar el proceso de registro y evaluacion del
proveedor, y la debida diligencia de conocimiento.

12. OPERACIONES INUSUALES O SENALES DE ALERTA CON PROVEEDORES

Las siguientes son las operaciones inusuales con proveedores que. El director (a) de Recursos Fisicos
debe tener en cuenta para la deteccién de operaciones inusuales o sospechosas, y reporte oportuno al
Oficial de Cumplimiento:

a)
b)
c)
d)
e)
f)
9)
h)

)

Proveedores que ofrecen suministros con precios notoriamente bajos en relacién con los
ofrecidos en el mercado.

Proveedores que dilatan o niegan el envio de la informacién requerida para verificar la
nacionalizacién o legalizacion de los suministros importados.

Proveedores que tienen un capital suscrito muy bajo y/o un desarrollo del objeto social muy
amplio.

Intento de soborno o amenazas a colaboradores de SEGURIDAD FENIX DE COLOMBIA LTDA.
para que acepten informacién incompleta o falsa o para evitar el diligenciamiento completo de
los formularios de vinculacion.

El proveedor cambia permanentemente las cuentas bancarias a donde se le debe realizar el pago.
El proveedor solicita que el pago del bien o servicio vendido se realice en una cuenta de un pais
extranjero que no sea la ubicacién de sus negocios.

Personas Juridicas que cambian frecuentemente sus datos tales como direccion, teléfono,
ocupacion, sin justificacion aparente, al momento de realizar nuevas operaciones.

Personas que realizan operaciones de exportacion o importacion y suministran informacion falsa,
de dificil verificacién o insuficiente o diligencian los formatos de vinculacion con letra ilegible o
“‘enganosa”.

Proveedores que poseen gran solvencia econdémica y sin embargo les resulta dificil la
consecucion de referencias.

Proveedores que se niegan a soportar una operacion o a actualizar la informacion basica.
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13. REPORTE

Los siguientes reportes constituyen la informacion interna y externa que SEGURIDAD FENIX DE
COLOMBIA LTDA. debe documentar con el fin de prevenir y detectar el riesgo de LA/FT/FP, corrupcién,
soborno, y para dar cumplimiento a la normativa aplicable

13.1. Reportes internos

Reporte de operaciones inusuales - Inmediato: Son los reportes que los colaboradores estan en la
obligacién de comunicar al Oficial de Cumplimiento, ante posible evidencia de operaciones inusuales o
sospechosas en el dia a dia de las operaciones.

Este reporte debe ser inmediato al momento de identificar la operacién inusual o sospechosa al correo
electrénico administrativa@seguridadfenixdecolombia.com y juridica2 @seqguridadfenixdecolombia.com
en el correo electrénico los colaboradores describen de manera inicial la operacion identificada y sera
el Oficial de Cumplimiento el encargado de solicitar la informacién adicional requerida.

13.2. Reportes externos

SEGURIDAD FENIX DE COLOMBIA LTDA. a través del Oficial de Cumplimiento debera reportar a la
UIAF en forma inmediata y directa las operaciones que se determinen como sospechosas, asimismo se
deberan reportar las operaciones intentadas o rechazadas que hayan tenido elementos de sospecha
para la organizacion.

El Oficial de Cumplimiento debera guardar reserva sobre la informacién de las operaciones y personas
naturales o juridicas reportadas a la UIAF. Los documentos originales de soporte del reporte deben
conservarse con las debidas seguridades a fin de que puedan hacerse llegar de manera oportuna y
completa a las autoridades competentes. La custodia y archivo de esta documentacion es
responsabilidad del Oficial de Cumplimiento.

14. SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS DE LA
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA SARLAFT /FP/ADM.

14.1. Etapas del SARLAFT /FP/ADM.
SEGURIDAD FENIX DE COLOMBIA, aplicara las etapas del SARLAFT/FPADM como la identificacion,
evaluacion y mediciéon, control y seguimiento, alineada a la Metodologia Gestion del Riesgo V5,
implementada por la empresa.
Identificacion del Riesgo
En esta etapa se debe reconocer, explorar exhaustivamente y documentar los riesgos inherentes de

LA/FT/FPADM en el desarrollo de la actividad, teniendo en cuenta los factores de riesgo y sefiales de
alerta identificadas en el presente manual, mas las que se logre identificar en el desarrollo normal del
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negocio. Asimismo, debe identificarse el riesgo derivado de un nuevo producto o por la modificacion de
los existentes, asi como situaciones que generen algun grado de incertidumbre por su magnitud o
expectativas en el mercado o que supongan la intervencién de terceros inversionistas, variacion de
coberturas, contratos o cualquier otra operacion de seguridad fénix de Colombia.

Para identificar el riesgo de LA/FT/FPADM, se debe como minimo establecer metodologias para la
segmentacion de los factores de riesgo. Al aplicar estas metodologias, se debe de estar en capacidad
de identificar los factores de riesgo de LA/FT/FPADM, los efectos potenciales y los riesgos asociados.

Asi mismo, esta etapa debe estar acompafiada de un ejercicio de revision, evaluacion y analisis de
contexto interno y externo, donde se evallen aspectos como: factores de riesgo a los cuales se encuentra
expuesto, los riesgos asociados que podrian materializarse, entre otros, claramente documentados, los
cuales serviran y deberan estar conectados a la matriz de riesgos y la segmentacion de factores.”

Vale la pena aclarar que debe tener en cuenta el contexto estratégico en el que opera la empresa, la
caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el analisis frente a los
factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los objetivos.

Teniendo en cuenta lo anterior se tomard como instrumentos la metodologia de gestién de riesgo,
utilizada por la empresa validando amenazas y causas/ vulnerabilidades, para el contexto y valoracion
del riesgo adoptado por SEGURIDAD FENIX DE COLOMBIA.

Las preguntas claves para la identificacion del riesgo permiten determinar:
¢QUE PUEDE SUCEDER?: Identificar la afectacion del cumplimiento del objetivo estratégico o
del proceso segun sea el caso.

¢COMO PUEDE SUCEDER?: Establecer las causas a partir de los factores determinados en el
contexto.

¢ CUANDO PUEDE SUCEDER?: Determinar en qué etapa del proceso se puede materializar el riesgo.

¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?: Determinar los posibles efectos por la
materializacion del riesgo.

Identificacién de los Puntos del Riesgos: son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo.

Identificacién de areas de impacto: El area de impacto es la consecuencia econémica o reputacional
a la cual se ve expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican
son afectacion econémica (o presupuestal) y reputacional.

Identificacion de &reas de factores de riesgo: Son las fuentes generadoras de riesgos.
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Factor Definicion Descripcién
Falta de procedimientos
Diligenciamiento de
Eventos relacionados con formatos y la NO
Procesos  |errores en las actividades verificacion de este.
que deben realizar los
trabajadores de 2 | = Errores en calculos para Pagos
organizacién ) P 9
s —— internos y externos
@5 Falta de capacitacion, Temas
9 : relacionados con el personal
Factor Definicion Descripcion
Antecedentes de la contraparte
relacionados a toda actividad
ilicita.
PEP y otras PEPS - Estipuladas
en el articulo 3 del decreto 830 de
2021. “sociedad conyugal, de
ﬁ hecho, o de derecho, y sus
Juridicos y demas, Verificacion Ln Ijamlllares hasta S;g(;mdo Grado
Humano de referencias personales vy e ~consanguinidad, — primero
laborales afinidad y primero.
Jurisdiccion en cual reside o

i

Habita el personal.

]

Ei_‘i =.
G

Posibles comportamientos no
éticos de los empleados

gt

Fraude interno (corrupcion,
soborno)
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Factor Definicion Descripcién
= Dafo de equipos
I
TIC Eventos relacionados con la @ Caida de aplicaciones
infraestructura P
tecnoldgica de la empresa. Caida de redes
Errores en programas, calidad
confiabilidad y oportunidad de I3
informacién
Derrumbes, Incendios,
Infraestructura |Eventos relacionados con la Inundaciones y dafios a activos

infraestructura fisica de la
empresa

fijos.

Evento externo

Suplantacién de identidad

Situaciones externas que
afectan la empresa

Intrusion

Atentados, vandalismo, orden
publico
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CONTEXTO DESCRIPCION FACTORES PARA CADA CATEGORIA DEL
CONTEXTO
Econdmicos vy financieros: Disponibilidad de capital,
liquidez, mercados  financieros, desempleo,
competencia.
Se dgtgrmlnan lasSociales y culturales: Demografia, responsabilidad
caracteristicas Osocial, orden publico.
EXTERNO aspectos esenciales delro giggicos: Avances en tecnologia, acceso 4
entorno en el cual operagistamas de informacion externos, gobierno en linea
la empresa.
Ambientales: Emisiones y residuos, energia,
catastrofes naturales, desarrollo sostenible.
Legales y reglamentarios: Normatividad externa
(leyes, decretos, ordenanzas y acuerdos).
Financieros: Presupuesto de funcionamiento,
recursos de inversion, infraestructura, capacidad
instalada.

Se  determinan  laspersonal: Competencia del personal, disponibilidad del

caracteristicas Opersonal, seguridad y salud en el

aspectos esenciales deltrahajo.

INTERNO amb|e_nte_fen el Cléal ! Procesos: Capacidad, disefio, ejecucion, proveedores,
organizacion ~ buscg entradas, salidas, gestion del
alcanzar sus objetivos. conocimiento

Tecnologia: Integridad de datos, disponibilidad de

datos y sistemas, desarrollo, produccion,

mantenimiento de sistemas de informacion.

Estratégicos: Direccionamiento estratégico,

liderazgo, trabajo en equipo.

Comunicacion interna: Canales utilizados y su

efectividad, flujo de la informacion necesaria para el

desarrollo de las operaciones.

Disefio del proceso: Claridad en la descripcion del

alcance y objetivo del proceso.

_ Interacciones con otros procesos: Relacion precisa

Se  determinan  lascon ofros procesos en cuanto a insumos,
caracteristicas OProveedores o clientes.

PROCESOS  jaspectos esenciales delransyersalidad: ~ Proceso  que  determina
proceso 'y SUSlineamientos necesarios para el desarrollo de todos
interrelaciones. los procesos de la empresa.

Procedimientos asociados: Pertinencia en los
procedimientos que desarrollan los procesos.
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Responsables del proceso: Grado de autoridad y
responsabilidad de los trabajadores frente al proceso.

Comunicacioén entre los procesos: Efectividad en los
flujos de informacion determinados en la interaccion
de los procesos.

Activos de seguridad digital del proceso: Informacion,
aplicaciones, hardware, entre otros, que se deben
proteger para garantizar el

funcionamiento interno de cada proceso.

Riesgo de Contagio

En el marco de SARLAFT/FPADM, es la posibilidad de pérdida c
dafio que puede sufrir una empresa directa o indirectamente, pol
accion de una persona natural o juridica que posee vinculos con Ig
empresa.

Riesgo Legal

En el marco de SARLAFT/FPADM, es la posibilidad de pérdida g
dafio que puede sufrir una empresa al ser sancionada, multada u
obligada a indemnizar dafios como resultado del incumplimiento dg
normas o regulaciones, obligaciones contractuales, fallas en los
contratos y  transacciones, derivadas de actuacioneg
malintencionadas, negligencia

0 actos involuntarios que afectan la formalizacion o ejecucion de
contratos o transacciones.

Riesgo Operativo

En el marco de SARLAFT/FPADM, es la probabilidad de pérdida o
daflo que puede sufrir una empresa al incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, log
procesos, la tecnologia, la infraestructura, por fraude y corrupcién, 9
por la ocurrencia de acontecimientos externos, entre otros.

Riesgo Reputacional

En el marco del SARLAFT/FPADM, es la posibilidad de pérdida en
gque incurre una empresa por desprestigio, mala imagen, publicidad
negativa, verdadera o no, respecto de la institucion y sus practicas
de negocios, que cause una disminucién de su base de clientes,
disminucion de los

Nnegocios 0 ingresos, o incurrir en procesos judiciales.
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CLASIFICACION RIESGO ASOCIADO

k:LI ENTES/TRABAJADORES/CONTRAPARTES

PROVEEDORES

15. EVALUACION Y MEDICION

En esta fase se busca establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar el Riesgos inicial (Riesgo Inherente). Determinar la probabilidad: Se
entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la probabilidad de
ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De
este modo, la probabilidad inherente serd el nimero de veces que se pasa por el punto de riesgo en el

periodo de 1 afio.

Criterios parala valoracion del riesgo

™ RIESGO DE CONTAGIO
% RIESGO OPERATIVO
RIESGO REPUTACIONAL

rv YV

NOMERE DEL CLIENTE

MATRIZ PARA LA VALORACION DE RIESGOS

RIESGO OPERATIVO
RIESGO REPUTACIONAL
RIESGO DE CONTAGIO

iTEM DESCRIPCION PUNTAJE EVALUACION PUNTAJE
Ubicacion Geografica 5
1 LOCALIZACION 20
Nivel Riesgo Zona 15
Deteccién de Incendios 4
SEGURIDAD L -
2 INDUSTRIAL 10 Extincion de Incendios 3
Planes de Emergencia 3
Circuito Cerrado de Televisién 2
SEGURIDAD
3 ELECTRONICA 10 Sistema Control Accesos 4
Sistema de Alarmas 4
Procesos de Seleccidn 5
4 EMPLEADOS 10
Estudios de Confiabilidad 5
5 SEGURIDAD FiSICA 50 Seguridad Instalaciones 50
TOTAL 100 TOTAL 100
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Criterios para calificar el impacto de los riesgos LA/FT/FPADM

Analice y califigue cada uno de los riesgos LA/FT/FPADM identificados de acuerdo con los criterios
definidos en la siguiente tabla para determinar su nivel de aceptabilidad.

NOMBRE DEL CLIENTE

FACTORES DE RIESGD. PLAN DE ACCION 'Y SEGUIMIENTO

RECCION
ND PUNTAJE  EJECUCION

nnnnnnnnnnnnnnn Aricafl (BUEHTE O RACTOR RESULTADDS

) N ACCION SUGERIDA  RESPONSABLE PLAZO ESPERADOS.

TOTALES 1 1 5 2

Criterios para definir el Nivel de riesgo

Una vez calificados los criterios de probabilidad e impacto, se ubicara con base en el mapa de calor, el
punto de interseccién resultante para establecer el nivel del riesgo inherente.

PROBABILIDAD E IMPACTO

Para el andlisis de la probabilidad se realizara teniendo en cuenta todos los niveles establecidos y el
impacto teniendo en cuenta solo los niveles “Leve”, “Moderado” Y “Catastréfico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto leve y moderado,
que si aplican para los demas riesgos, tal y como se observa en la siguiente gréfica:

| EVALUACION DE RIESGOS ]

menos | Ocurren mésde | Ocurren mds
de una vezal

PROBABILIDAD | ceumaversr | unsverar | deura
afio aho mes

CONSECUENCIA

Sin dias de incapacidad.
Pérdidas hasta 1
$3.000.000
Ineapacidad hasta 30 dias OR
Pérdidas hasta 1,2 16
$10. 000.000

Incapacidadde mas de 31
dias. Pérdidas hasta
§20.000.000
Incapacided permanente. RIA

Pérdidas hasta 1,6
$40.000.000
Secuestro o muerte.
Pérdicas superiores a
$41.00.000
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INTERPRETACION DEL NIVEL DE RIESGO
Riesgo Tolerable
Buenas condiciones de seguridad. Deben
observarse |las precauciones normales.
Riesgo Moderado
La seguridad debe reforzarse a mediano plazo. Se
deben hacer esfuerzos para reducir el riesgo.
Riesgo Importante
Se debe reforzar |la seguridad prontamente. Se debe
hacer un esfuerzo mayor para reducir el riesgo.
Riesgo Intolerable
Alto potencial de perdidas si no se implementan
medidas de seguridad inmediatas.
Resultado de los andlisis de riesgos
‘ RESULTADOS ANALISIS DE RIESGOS ‘
RIESGO PROBABILIDAD CONSECUENCIA  NIVEL INTERPRETACION TRATAMIENTO DEL RIESGO

Una vez identificado el nivel del riesgo se deben establecer controles o barreras para evitar la
materializacion o modificacion del nivel del riesgo, definidos como las actividades y procedimientos para
mitigar los riesgos adversos para el cumplimiento de los objetivos de prevencion de LA/FT/FPADM.

Aceptar el riesgo

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo no es necesario poner controles y
este puede ser aceptado. Esto deberia aplicar para riesgos inherentes en la zona de calificacién de
riesgo bajo.

La aceptacion del riesgo puede ser una opcion viable en la empresa, para los riesgos bajos, pero también
pueden existir escenarios de riesgos a los que no se les puedan aplicar controlesy, por ende, se acepta
el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.

Evitar el riesgo

16. ESTRATEGIAS PARA COMBATIR EL RIESGO
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Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar una
decisién para evitar el riesgo, mediante la cancelacion de una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la
menos arriesgada y costosa, pero es un obstaculo para el desarrollo de las actividades de la empresa
y, por lo tanto, hay situaciones donde no es una opcion.

Reducir el riesgo

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo que el
riesgo residual se pueda reevaluar como algo aceptable para la empresa. Estos controles disminuyen
normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de manera
gue el tratamiento al riesgo adoptado logre la reduccion prevista sobre este.

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir y
detectar la materializacién de los riesgos y deben estar documentadas en los procesos de la institucion.
Por consiguiente, su efectividad depende, de qué tanto se esta logrando los objetivos estratégicos y de
proceso de la empresa.

Una vez analizado el nivel de riesgo residual y realizada la evaluaciéon de control interno, el lider del
proceso debe formular el plan de mejora a implementar con el establecimiento de controles. Es
necesario que en esta formulacion se consolide la informacion clave del proceso de gestion del riesgo
acorde a la evaluacion realizada por la oficina de control interno este Plan debe realizarse segun
identificacion de riesgos materializados, con el acompanamiento de la oficina de planeacion y una vez
esté definido enviarlo a la oficina de control interno para su revision.

Establezca las actividades de control con base en las causas priorizadas y de acuerdo con su contenido
establezca la opcion de tratamiento correspondiente.

Relacione el soporte con el que se evidenciara el cumplimiento de cada actividad, el responsable de
adelantarla (relacionando el cargo y no el nombre), el tiempo especifico para cumplir con la actividad o
la periodicidad de ejecucion.

Al final de todas las actividades de control establecidas para atacar las causas del riesgo, se debe
relacionar la accion a implementar una vez el riesgo se materialice.

Por ultimo, se formulan los indicadores clave de riesgo que permitan monitorear el cumplimiento
(eficacia) e impacto (efectividad) de las actividades de control, siempre y cuando conduzcan a la toma
de decisiones (por riesgo identificado en los procesos).

Los nuevos datos que genere la evaluacion y los planes de mejora, como probabilidad, impacto,
controles, indicadores entre otros, deben ser relacionados en la matriz de riesgo correspondiente a su
dependencia, en el respectivo riesgo, para el nuevo seguimiento y control de los riesgos de la unidad.
Este proceso debe contar con la participacion de la oficina de Planeacion, Calidad y Desarrollo
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Institucional para que a su vez sea actualizado el mapa de riesgos institucional.

17. SEGUIMIENTO Y MONITOREO

Los Profesionales de SARLAFT/FPADM realizaran validacion de alertas reportadas por los
lideres y/ coordinadores de cada &area de manera diaria para mitigar el riesgo del
LA/FT/FPADM.

Las personas competentes de SARLAFT/FPADM realizardn la comprobacién de la informacion
financiera de todas las personas naturales y/o juridicas que hayan intervenido en las transacciones que
se hubiesen celebrado o en proceso en el mes anterior (contratos, érdenes de compras, servicios y pagos
efectuados por caja menor y otros donde), posterior a la verificacion previa realizada en las areas; esta
informacion debera ser remitida por las areas competentes.

Nota: Se tendré en cuenta el diligenciamiento de los formatos Unicos de conocimiento para transacciones
individuales y acumulada en la vigencia, mayores de DIEZ MILLONES DE PESOS ($10.000.000).

Las personas competentes de SARLAFT/FPADM realizaran la comprobacién mensual del formato Unico
de conocimiento presentado y de la informacion financiera de clientes, personal operativo, contratistas,
los ingresos y retiros de las personas naturales y/o juridicas que hayan intervenido en las transacciones
gue se hubiesen celebrado o en proceso en el mes anterior informacion que debera ser remitida por el
area financiera.

Los lideres y/o coordinadores de la operacion, responsables de los riesgos LA/FT/FPADM reportaran
las veces que se requiera como mecanismo de prevencién y control a la Gerencia, Oficial de
cumplimiento y Junta Directiva si se hace necesario, el seguimiento de alertas significativas con su
respectiva evidencia.

La Oficina de Control Interno debera evaluar semestralmente la efectividad y cumplimiento de todas y
cada una de las etapas y los elementos del SARLAFT/FPADM, con el fin de determinar las deficiencias
y sus posibles soluciones. Asi mismo, debe informar los resultados de la evaluacién al Oficial de
Cumplimiento, Comité de Riesgos y a la Junta Directiva.

18. ELEMENTOS DEL SARLAFT /FT/FP/ADM

POLITICA

La politica aprobada por la Alta Gerencia establecida en el presente Manual serd de obligatorio
cumplimiento por parte del representante legal, junta directiva, trabajadores, contratistas, usuarios,
proveedores, clientes corporativos y demas terceros que tengan algun tipo de vinculacion con seguridad
Fénix de Colombia.

Las Politicas podran ser actualizadas de acuerdo con los cambios normativos y requerimientos propios
de la empresa.
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Politica LA/FT/FP/CO/SO

La presente politica esta dirigida y aplica para todos los colaboradores, proveedores, contratistas,
clientes y otras partes interesadas que actien en nombre de la organizacion, ademas, aplica a todos
los procesos de la organizacion.

Seguridad Fénix de Colombia Ltda., mantiene un enfoque de prevencion de los delitos relacionados
con el Lavado de Activos, la Financiacion del Terrorismo, Financiacion de la proliferacion de armas de
destruccién masiva, corrupcién y soborno.

Comprometiéndose a:

1.

Confirmar su compromiso en la lucha contra el lavado de activos, financiacién del terrorismo,
Financiacion de la proliferacion de armas de destruccion masiva, corrupcién y soborno
(LA/FT/FPADM/CO/SO) rechaza cualquier actividad delictiva o conducta que viole la
normatividad vigente.

Implementar y mantener estrategias de prevencion y control (LA/FT/FPADM/CO/SO) que
permitan garantizar la proteccion del ciclo del negocio y una adecuada gestion del riesgo.
Realizar todas las operaciones y negocios con base a la presente politica y a los procedimientos
establecidos en el SARLAFT y codigo de ética teniendo en cuenta las caracteristicas particulares
del negocio.

Informar al Oficial de Cumplimiento y suplente de Seguridad Fénix de Colombia Ltda., sobre
situaciones u operaciones que se consideren inusuales o sospechosas.

Sensibilizar y capacitar al oficial de cumplimiento, suplente y todas las partes interesadas
identificadas en temas relacionados a la prevencion de (LA/FT/FPADM/CO/SO) asi como el
cumplimiento de politicas, procedimientos, compromiso para la mejora continua y demas
documentos internos que maneja la empresa Seguridad Fénix.

Proteger su informacion de las amenazas originadas por parte de sus colaboradores,
contratistas, y clientes.

Cumplir con los requisitos en el marco legal con el fin de prevenir (LA/FT/FPADM/CO/SO) riesgo
de contagio, riesgo legal, riesgo operativo y reputacional de la empresa.

Identificar, medir, evaluar, controlar y monitorear los riesgos inherentes a el lavado de activos,
financiacién del terrorismo, Financiacion de la proliferacion de armas de destruccion masiva.
Designar recursos, competencias, capacidades para el funcionamiento del SARLAFT 2.0y crear
la cultura de la gestion del riesgo.

PROCEDIMIENTOS, MATRICES Y FORMATOS ESPECIFICOS PARA LA PREVENCION DE
LA/FT/FP

CLIENTES

SFC-CO-PR 01 Procedimiento comercializacién del Servicio
SFC-CI-FR-06 Reporte Interno Operaciones Inusuales y sospechosas
SFC-CO-FR-01 Conocimiento del cliente

SFC-CO-FR-03 Acuerdo de seguridad y confidencialidad
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SFC-CO-MT-04 Matriz asociados de negocios.

TRABAJADORES
SFC-TH-PR-03 Procedimiento seleccion y promocién de personal
SFC-TH-FR-25 Entrevista talento humano y estudio de seguridad
SFC-TH-FR-07 Formato Visita domiciliaria.
SFC-TH-MT-02 Matriz de cargos criticos.

PROVEEDORES Y CONTRATISTAS
SFC-RF -PR-01 Procedimiento de gestién de proveedores y contratistas.
SFC-RF-FR-02 Evaluacién seleccion proveedores

SFC-RF-FR-04 Acuerdo de seguridad.
SFC-RF-FR-05 Formato Seleccion de Proveedor y contratista
SFC-RF-MT-04 Matriz de proveedores y Contratistas.

19. CONTROL DE DOCUMNENTOS

\VVersion

Fechade
realizacion

Fecha
aprobacion

Nota de cambio

Autor

0

03/06/2024

13/06/2024

Emision del documento

Dir. SIG

1

13/03/2025

13/03/2025

Actualizacion del documento

Dir. SIG

20/06/2025

20/06/2025

Revision general del
documento, cambio de logo,
cambia de codigo el cual era

SFC-CI-M-01 y pasa a ser
SFC-DG-M-01

Dir. SIG
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